>|\3EM|N|S

GEMINIS, _eftfes

[Dossie EsPpeciAL - MRANIFESTRCOES DE RuUR]

GEMINIS

HGENCIAMENTOS E ANONIMATO: N\
SOBRE R EXPERIENCIA OO GEM
ANONYMOUS

Erick FELINTO

Pesquisador do CNPq e professor do Programa de
Pés-Graduacdo em Comunicacdo da Universidade
do Estado do Rio de Janeiro.

E-mail: erickfelinto@gmail .com

RAamMmoN BezerrA CosTR

Mestre e Doutorando pelo Programa de Pés-
Graduacido em Comunicagio da Universidade do
Estado do Rio de Janeiro. Bolsista da Fundagdo
Carlos Chagas Filho de Amparo a Pesquisa do
Estado do Rio de Janeiro (Faperj).

E-mail: ramonbzc@gmail.com

RevistA GEMINIS ANo H - N. 2 -v. 2 | P. 19 - 34



Resumo

O objetivo deste trabalho ¢ refletir sobre a experiéncia do Anonymous, problematizando seu funciona-
mento, a criagao de vinculos e a forma de atuagao. O Anonymous é uma espécie de grupo politico, sem
lideranga predeterminada, que foi responsavel por diversas a¢des e protestos nos tltimos anos, tanto
no ambiente digital quanto fora dele. Primeiramente, trata-se do contexto de surgimento e de algumas
acgoes do Anonymous, que ajudem a discutir sua atuagao, refletindo sobre os agenciamentos que o confi-
guram. Em seguida, discute-se a participacao dos sujeitos e a questao do anonimato.

Palavras-Chave: Anonymous; agenciamento; anonimato.

ABsTRACT

The aim of this paper is to reflect on the hacker collective known as “Anonymous”, by discussing their
modus operandi, the creation of bonds inside the group and how they tend to behave. “Anonymous”
can be defined as a political group devoid of defined leadership, which was responsible for several ac-
tions and protests in recent years, both within the World Wide Web as well as outside of it. The paper
initially describes the conditions for the emergence of Anonymous, as well as some of its first organized
actions, in order to facilitate the analysis of its performance and the assemblages that shape it. After-
wards, it discusses the role of the subjects within the collective and the question of anonymity.

Keywords: “Anonymous”; assemblage; anonymity.



INTRODUCAO

“erupo de hackers conhecido como Anonymous”. Embora prefiram ser cha-

mados de hacktivistas, assim os meios de comunicacao costumam se refe-

rir ao que ficou conhecido no mundo inteiro por organizar protestos contra
grandes empresas e alguns governos. Entre as agdes pelas quais receberam o crédito
estao: “derrubar™ sites dos governos do Egito, Turquia, Zimbabue, Italia, EUA, entre
outros, assim como os de empresas como PayPal, Visa e Mastercard; e auxiliar nos le-
vantes na Africa e sudoeste da Asia, para ficar somente em alguns exemplos.

O inicio do que veio a ser chamado de Anonymous esta no ano de 2003, em um
lugar estranho para um grupo que ficou conhecido por agdes que visavam defender di-
reitos humanos e liberdades individuais: um férum do 4chan, especificamente a se¢do
“/b/ - Random”, um lugar repleto de pornografia, insultos raciais e humor “politicamen-
te incorreto”. O 4chan? é um imageboard, uma espécie de forum de discussao baseado
na postagem de imagens e pequenos textos, no qual os usudrios podem publicar os
conteudos que quiserem sem filtro e anonimamente. Quando um contetido € postado
sem identificagao, aparece ao lado “anonymous”, por isso o nome.

Ao contrario da maioria das chamadas redes sociais, o 4chan possui uma inter-
face simples (que lembra os primeiros sites do inicio da década de 1990) e nao mantém
o historico de discussao/postagem por muito tempo, sua longevidade € proporcional ao
grau de interagdo/postagem que existira nele.

No 4chan, os conteudos estdo agrupados por temas, mas a secao “/b/ - Ran-
dom” serve para qualquer tipo de contetido. No “/b/”, se quiséssemos definir uma agao
comum, que acontece a partir de diversas tematicas, seria a “trollagem” — uma espécie
de piada, que busca irritar ou fazer troga de alguém ou algo. As imagens sao postadas

no férum e, nao raro, ganham outras versoes e/ou pequenas frases, que depois sao dis-

1 Os sites sao “tirados do ar” utilizando uma técnica conhecida como “ataque de negacao de servico” (DDoS
- Denial of Service), que consiste em criar, artificialmente, um nimero elevado de solicita¢des simultdneas a um
servidor, tonando as paginas hospedadas nele indisponiveis na Internet. Nao é uma invasao do sistema, mas a sua
invalidagao por sobrecarga.

2 http:/www.4chan.org/.


http://www.4chan.org/

ponibilizadas e “saem” do 4chan, ganhando outros sites, como o Facebook. Devido a
esse funcionamento, muitos “memes”? surgiram no “/b/”.

Com o tempo, as agoes de “trollagem” desses usuarios do 4chan ganharam
outros lugares. Exemplo disso foi quando entraram em um site chamado Habbo Hotel*
(muito parecido com o famoso Second Life), no qual as pessoas criam avatares e inte-
ragem em uma cidade. Varios usuarios do 4chan entraram no site e criaram iniimeros
avatares iguais (um homem negro usando terno preto), enchendo a cidade e impedindo
que as pessoas realmente interessadas usassem os servigos, como a piscina, por exem-
plo. A organizagao de agdes como essa era muito simples: um usudrio qualquer, anoni-
mo, informava no “/b/” que faria determinada agao e convidava outros.

Assim, existia um grupo que acessava regularmente o “/b/ - Random” e que
parecia ter algo em comum. A¢des como a do Habbo Hotel talvez tenham contribuido
para que as pessoas no 4chan tivessem o sentimento de que nao estdao sozinhas, pois
nao se conheciam ou trocavam mensagens particulares, toda interacao era feita no /by,
do sujeito ao site, e voltada a acdes que gerassem o riso, ridicularizando algo ou alguém.

Foi nesse ambiente de trollagem que surgiu o Anonymous, um grupo ou uma

ideia que acabou se tornando responsavel por habeis a¢des politicas.
MUDANCAS E AGENCIAMENTOS

Aliar “trollagem” e critica nao é uma particularidade do Anonymous ou uma
novidade contemporanea. Conforme diz Coleman (2012)°, os hippies, os situacionistas,
o grupo Yes Men®, entre outros, ja faziam isso. Talvez, uma possivel diferenca, ou no-
vidade, seja o fato do Anonymous fazer isso a partir de uma forma de organizagao dife-
rente, que ¢é fluida, sem centro predefinido ou hierarquia, e a partir das redes digitais.
Assim, foi em torno de uma espécie de espontaneidade que surgiu e se desenvolveu o
Anonymous. E importante remontar alguns aspectos dessa trajetoria para observar isto.

A partir do inicio de 2007, o “/b/” do 4chan deixou de ser apenas um lugar no

3 O meme pode ser entendido como uma ideia que se espalha via Internet, podendo estar na forma de imagem, vi-
deo, ou mesmo uma palavra ou frase. O meme se espalha de pessoa para pessoa nas chamadas redes sociais, blogs,
e-mail, entre outros. Para uma analise critica da no¢ao de meme, ver Felinto, E. “Grumpy Cat, Grande Mestre Zen da
Geragao Digital: Afetos e Materialidades da Imagem Memética”, disponivel em http://www.academia.edu/3879345/

Grumpy_Cat_Grande_Mestre_Zen_da_Geracao_Digital Afetos_e_Materialidades_da_Imagem Memetica.
4 Brasil: https:/www.habbo.com.br/. EUA: https://www.habbo.com/.
5 Disponivel online em: http://canopycanopycanopy.com/15/our_weirdness_is_free.

6 Esse grupo utiliza parodias e piadas como forma de critica e agdo politica. Um exemplo famoso de suas agdes
aconteceu em 2004: um dos integrantes do grupo deu uma entrevista a BBC dizendo ser o porta-voz da empresa
Dow Chemical, que tinha acabado de comprar a Union Carbide (empresa responsavel por um desastre quimico
que matou milhares de pessoas). O ativista disse que a Dow Chemical iria acabar com a Union Carbide e custear
as despesas médicas dos sobreviventes, a limpeza do local do acidente e investigar os riscos dos produtos da em-
presa. Isso gerou uma enorme cobertura de outros meios de comunicagdo e uma nota da empresa desmentindo as
afirmagdes, o que repercutiu mais ainda. Como resultado, as a¢des da Dow Chemical cairam mais de 20%.

Iy

SMNONWANONYH 00 HIJONIRIIdX3 U Ja80S (OLHWINONE 3 SOLNINHIINIOY

OLNIME4 JJg =

HLS0T) Hadazag NOWHY


http://www.academia.edu/3879345/Grumpy_Cat_Grande_Mestre_Zen_da_Geracao_Digital_Afetos_e_Materialidades_da_Imagem_Memetica
http://www.academia.edu/3879345/Grumpy_Cat_Grande_Mestre_Zen_da_Geracao_Digital_Afetos_e_Materialidades_da_Imagem_Memetica
https://www.habbo.com.br/
https://www.habbo.com/
http://canopycanopycanopy.com/15/our_weirdness_is_free

qual eram postadas imagens consideradas engracadas e organizadas “trollagens” para
comecar a fomentar a emergéncia de experiéncias mais organizadas. Isso aconteceu
quando iniciaram as piadas e criticas contra Hal Turner, radialista e blogueiro ameri-
cano, que defende a supremacia branca, afirmando que os negros ainda deveriam ser
escravizados nos EUA por serem uma raga inferior, entre outras ideias preconceituosas.
Turner, em seu programa de radio, criticou certo usudrio do 4chan, motivando varios
membros da comunidade a sair em sua defesa (Cf. O documentario “We are Legion”,
2012). Os nameros de telefone de Turner foram obtidos pelo coletivo e postados no
forum, para que todos tivessem acesso e pudessem “trollar” o radialista, seu site na
internet foi derrubado e pizzas (que ele precisou pagar) foram enviadas para sua casa,
além de acompanhantes (escort girls) terem sido contratadas em seu nome. Além disso,
também acessaram seus emails e descobriram que ele era um informante do FBI, o que
prejudicou enormemente sua credibilidade. Apos isso, seu programa saiu da Internet e
ele foi processado por ameagar juizes.

O funcionamento, ou modo de organizacao de uma a¢ao como essa, era relati-
vamente simples, por exemplo: um sujeito qualquer podia escrever um pequeno texto
criticando o Turner, insultando-o e dizendo que merecia uma “licao”; outros faziam
postagens concordando; alguém sugeria “derrubar” o site dele e enviava um tutorial
ensinando como fazer isto; outros sugeriam que se passasse trotes, mas qual o nimero
do telefone? Entao alguém descobria e postava o numero para todos usarem. E assim
acontecia. Alguns somente lendo as publicagdes e outros oferecendo orientagdes de
como agir, sem se saber quem era o outro que colaborava e agia junto.

ApOs esse caso, 0 Anonymous comegou a ser percebido (tanto externa quanto
internamente, pela prépria comunidade) como um tipo de ativismo digital. E interes-
sante notar que as agoes contra Turner parecem ter surgido, principalmente, por uma
“motivagao pessoal”. Provavelmente todos ja conheciam o blogueiro e suas ideias pre-
conceituosas, mas foi a partir das criticas feitas contra alguém do 4chan que os usudrios
se sentiram motivados a agir.

Talvez o primeiro grande ato de ativismo do Anonymous tenha acontecido em
2008, contra a Igreja da Cientologia’, agao que ficou conhecida como “Projeto Chano-
logy”. Nesse ano, comegou a circular na Internet um video no qual o ator Tom Cruise
falava da Igreja, o que foi considerado engracado por muitos e logo se alastrou. Em
resposta, a Igreja ameagou processar os sites se eles nao retirassem o video. As pessoas

por tras do Anonymous encararam isso como uma censura da Internet e iniciaram uma

7 Essa Igreja foi fundada na década de 1950 nos Estados Unidos (atualmente existe em varios paises) e atribui-se
a fundacgao ao escritor L. Ron Hubbard. As ideias defendidas pela Igreja misturam elementos de varias religides,
como o budismo, o hinduismo e o cristianismo, além de aspectos da psicoterapia.
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mobiliza¢do contra a Igreja. Gabriella Coleman (ver “We are Legion”, 2012) afirma que
a seita é como um oposto perfeito do Anonymous, pois é repleta de segredos, enquanto
os jovens por trds daquela ideia cresceram na Internet, para quem a liberdade é um
valor fundamental, que se manifesta por meio da livre circula¢do, apropriagao e mu-
danca dos contetidos, dentre outras formas. Sendo assim, nada melhor do que atacar
seu oposto perfeito, afirma Coleman.

Inicialmente, as pessoas por tras do Anonymous lancaram um video® no qual
“declararam guerra” contra a Igreja da Cientologia e falaram, pela primeira vez, como
um grupo/movimento. Apos isso, comegaram a postar o video em varios sites, porém,
com mais rapidez, os videos eram “derrubados”. As outras estratégias empreendidas
contra a Igreja foram parecidas com as utilizadas contra Hal Turner: congestionar os
telefones, enviar pizzas para serem pagas, enviar faxes em branco e “derrubar” seu site.

Foram as agdes contra a Igreja da Cientologia que levaram o Anonymous pela
primeira vez as ruas. Foram feitos videos afirmando que eles iriam as ruas das maiores
cidades do mundo onde houvesse sedes da Igreja e convocando mais pessoas. Além de
convocar para o protesto, os videos também sugeriam normas de conduta como “nao
leve arma” e “cubra o rosto”, a partir da qual surgiu a ideia de utilizar a méascara de Guy
Fawkes’, bastante conhecida e que foi entendida como uma maneira de representar o
anonimato fora da Internet.

Apesar de terem convocado as manifestagoes, os membros do Anonymous nao
acreditavam que realmente as pessoas sairiam da sua zona de conforto e iriam as ruas,
contam alguns participantes (“We are Legion”, 2012). Porém, em diversas cidades, como
Nova lorque, Sydney, Tel Aviv, Londres, Berlin e Los Angeles, centenas de pessoas par-
ticiparam dos protestos.

Até esse momento, as pessoas que compunham o Anonymous nao sabiam quan-
tos eram ou em quais cidades estavam. Alguns integrantes contam como se sentiram
com as manifestacoes (“We are Legion”, 2012): alguns dizem que foi uma surpresa, mas
também um estimulo ver que por trds das postagens existiam pessoas; outros contam
que era como se todos se conhecessem, ja que por anos riram das mesmas piadas, ti-
nham os mesmos gostos e interesses; era uma curiosa mescla de homens, mulheres, nao
somente adolescentes do sexo masculino e nerds que nunca saiam de casa, como eles
imaginavam.

A Igreja da Cientologia revidou. Divulgaram informagdes afirmando que en-

8 O video esta disponivel nesse link: https:/www.youtube.com/watch?v=]JCbKv9yiLiQ. Acesso em 23/07/2013.

9 Guy Fawkes foi um soldado inglés que participou de uma conspiragao no século XVII com o objetivo de assas-
sinar o rei da Inglaterra e os membros do parlamento. A conspiracao foi descoberta e Fawkes executado. O perso-
nagem ficou famoso quando, em 2006, o filme V de Vinganga, adaptado de uma série de quadrinhos, mostra um
personagem defensor da liberdade, que usa a mascara do Fawkes e tenta se vingar.
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quanto eles eram pacificos o Anonymous estava realizando ou incitando ameagas e as-
sédios por telefone e emails contra pessoas da Igreja. Além disso, alguns membros do
Anonymous, que foram identificados, comecaram a ser seguidos e a receber ameagas de
que seriam processados. Mas isso nao parece os ter assustado. Alguns até colocaram as
cartas em molduras e penduraram-nas na parede.

Quando o Anonymous iniciou agdes mais organizadas, comegaram a usar me-
nos o 4chan e mais outros espagos para discutir, decidir e trocar arquivos, como o IRC
(Internet Relay Chat)"’. A utilizagao dessa plataforma e o inicio de atividades com maior
planejamento e discussao parecem coincidir com o momento em que o Anonymous pas-
sa a agir com mais intensidade na defesa de questdes de carater politico. Exemplo disso
foi quando sairam em defesa do WikiLeaks e do seu fundador, Julian Assange'. Este
site divulgou inimeros documentos confidenciais do governo dos EUA, como informa-
¢Oes sobre a guerra do Iraque, o que teve grande repercussao. Diante disso, empresas
como PayPal, Mastercard e Amazon cortaram os servigos para o WikiLeaks, o que o
impediu de receber doagdes, sua principal fonte de renda. Irritados com isto, membros
do Anonymous realizaram um “ataque de negacdo de servico” (ver nota de rodapé 1)
naqueles sites, tirando-os do ar e causando prejuizo.

Apds esse episddio, as agdes de cunho politico empreendidas pelo Anonymous
s0 aumentaram. Em 2010, por ocasido das manifestacoes que culminaram com a depo-
sicao do ditador Zine El Abidine Ben Ali da Tunisia, o governo censurou a Internet e
roubou a senha do Facebook de algumas pessoas. Diante disso, alguns hackers do pais
pediram ajuda ao Anonymous, dizendo-se Anons®, sendo que os integrantes dos EUA
dizem que nao sabiam da existéncia de membros naquele pais (“We are Legion”, 2012).
Os Anons ajudaram, especialmente, extraindo arquivos e enviando ao WikiLeaks para
divulgacao e “derrubando” alguns sites do governo. Cerca de um ano depois, os mani-
festantes agradeceram ao Anonymous pelo auxilio em um video, dizendo que foram os
unicos que ficaram ao seu lado.

O ponto alto da participacao do Anonymous nas manifestacoes politicas talvez
tenha sido quando auxiliaram os egipcios, também no contexto das manifestagdes que
ficaram conhecidas como “Primavera Arabe”. Quando o governo do Egito “desligou” a
Internet do pais, o Anonymous ensinou como religa-la: coordenaram e fizeram funcio-

nar centenas de linhas discadas. Também pesquisaram tratamento contra a agao de gas

10 Protocolo de comunicagao utilizado na Internet para bate-papo e troca de arquivos, podendo a conversa ser em
grupo ou privada.

11 O WikiLeaks é uma organizacdo sem fins lucrativos, com sede na Suécia, que divulga em sua pagina, de fontes
andnimas, documentos e informagdes confidenciais de governos ou empresas, sobre assuntos de interesse publi-
co. O site foi fundado por Julian Paul Assange, jornalista, escritor e ciberativista australiano.

12 Como se chamam os membros do Anonymous.
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lacrimogéneo e outros usados pela policia, elaboraram uma espécie de cartilha e conse-
guiram pessoas que traduzissem para o arabe. Colocaram tudo isso em uma pagina de
fax e enviaram. Além disso, também “derrubaram” alguns sites do governo do Egito e
ajudaram a divulgar informagdes sobre o que acontecia no pais.

E importante enfatizar como esse poder de contribuicio e intervencio politica
do Anonymous tem relacdo com a “dimensao técnica” das redes digitais. Foi o conhe-
cimento de como funcionam os softwares, hardwares e toda a estrutura em torno que
permitiu religar a Internet no Egito e “derrubar” os sites. Ainda que o movimento tenha
chegado as ruas, nasceu, ganhou forma e se organiza via redes digitais. Sendo assim,
o dominio das linguagens desse ambiente é fundamental, seja em nivel basico, que
permite a troca e o compartilhamento de mensagens, ou em nivel avancado, que cria
softwares e desobstrui a Internet em um pais. A propria defesa da livre circulagao de
informacao, que é fundamental ao Anonymous, passa pela dimensao técnica. E quanto
mais os sujeitos conhecerem o funcionamento da “maquina”, de modo a criar com ela,
mais efetiva podera ser sua acao.

No discurso de varios Anons € comum a afirmagao de que se sentem podero-
sos, tanto quanto grandes corporagdes e governos, pois conseguem causar prejuizos e
intervir significativamente, como quando foram em defesa do WikiLeaks e “derruba-
ram” os sites de grandes empresas do mercado financeiro. E o dominio da técnica que
permite isso, 0 que parece oferecer a quem usa, nesse contexto, o poder de se sentir
“igual aos poderosos”.

Diante disso, € possivel perceber que a experiéncia do Anonymous ¢ marcada
por uma relagao complexa entre os desejos de trollar, de intervir politicamente e de do-
minio tecnoldgico. E essa experiéncia parece se desenvolver em “agenciamentos”, que
Deleuze e Guattari (1977) entendem como uma teia de elementos heterogéneos ligados
por desejos. E uma nogao mais ampla que a de sistema, estrutura, processo ou mon-
tagem e admite componentes de natureza diversa, tanto de ordem bioldgica, quanto
social, maquinica e imagindria. Nesses agenciamentos, todos os elementos estao rela-
cionados e se afetam mutuamente. Por exemplo, quando o desejo que prevalecia era o
de trollar, de maneira desorganizada, espontanea e sem preocupagao com o resultado,
o forum do 4chan era suficiente. Porém, quando se interessaram por a¢des mais organi-
zadas, buscaram outras plataformas técnicas para isso, no caso o espago privado do IRC.

Assim, o Anonymous, de uma plataforma de entretenimento, povoada por trol-
lagens (muitas preconceituosas), passa a um movimento politico, mas nao por uma
sugestao ou imposigao externa e sim possivelmente pelos afetos envolvidos. As inter-
vengdes comegaram por um incomodo, praticamente pessoal, e foram adquirindo a

dimensado de critica politica. A motivacdo dos sujeitos para as mobilizagdes pareceu
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passar menos por um aspecto racional/semantico e mais pela dimensao sensivel/afeti-
va. Como diz Sampson (2012, p.86), 0 que nos move sao os afetos, que se espalham de
pessoa para pessoa, quando existe uma atmosfera social favoravel.

E esses afetos sao varios. Inicialmente, as agdes do Anonymous podem ter come-
¢ado como uma brincadeira, um passatempo divertido, pois mesmo no momento em
que se investia contra a Igreja da Cientologia ou contra empresas em defesa do Wiki-
Leaks, muitas pessoas podem ter se envolvido e “derrubado” sites por achar engracado,
e nao porque estavam movidas por sentimentos como solidariedade ou indignagao — o
que nao significa que outras pessoas nao pudessem estar motivadas por esses ultimos.
Desse modo, sao varios afetos envolvidos, mas que podem convergir para a mesma
finalidade. A facilidade para expressao, possibilitada pelas redes digitais, que faz parte
da “atmosfera favoravel”, contribui para essa manifestagao, que pode ir ganhando ou-
tras dimensoes e criando expressoes novas de acordo com os afetos envolvidos.

Terranova (2004, p.53-63) afirma que um sistema aberto permite a emergéncia
do novo, pois possibilita criar e inovar. O férum do 4chan pode ser considerado como
aberto, ja que nao tem filtro ou a necessidade de criar um perfil para existir nele. Sendo
assim, ele vai adquirindo diferentes sentidos de acordo com as intengdes dos atores
envolvidos. Nesse espago aberto de circulagao de afetos, a rede estd sempre produzin-
do diferenca (TERRANOVA, 2004, p.53-63), isto ¢, sempre surgem novas expressoes e
conexoes, que emergem de acordo com os afetos envolvidos e sao imprevisiveis. E essas
novas expressoes vao desde as praticas de trollagem até as intervenc¢des de cunho poli-
tico. Contudo, é dificil discernir o que € agao politica e o que é trollagem na experiéncia
do Anonymous, pois essas acoes se misturam e existem juntas.

Assim, a experiéncia do Anonymous precisa ser encarada como um agencia-
mento entre os afetos, os sujeitos, as plataformas técnicas, a ambiéncia que existe, entre
outros elementos, que configuram as expressdes e que parecem se aproximar da ordem

do imprevisto e do afeto.

A PARTICIPACAO DOS SUJEITOS

Nesses agenciamentos, os sujeitos atuam em cooperacao. Sennett (2012, p.60-
61), ao falar da experiéncia da esquerda no inicio do século XX, percebe dois tipos de
cooperacao: um tipo que enfatiza a necessidade de chegar a conclusdes comuns, o que
demonstra um objetivo dialético, e outro que prioriza o processo dialdgico, isto €, a
troca e a reciprocidade, podendo nao chegar a objetivo nenhum. No primeiro tipo, a

cooperacao se assemelha a uma ferramenta, um meio, para se chegar a um lugar ou
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atingir um objetivo, no segundo, ela é mais um fim em si mesma, sem se preocupar
com objetivos finalistas.

E interessante notar que no caso do Anonymous a cooperagio assume essas duas
faces. Em agdes como no caso da Igreja da Cientologia existem objetivos claros e varias
medidas foram coordenadas para atingi-los. Embora o resultado esteja sujeito ao ines-
perado, tenta-se construir determinados fins em comum. Por outro lado, nas agdes de
“pura trollagem”, como no caso do Habbo Hotel, ndo parece existir uma preocupacao
com os resultados, a situagao que emerge a partir da cooperagao entre os sujeitos pode
acontecer ou nao, e com resultados inesperados.

Os fendmenos que se dao nesses agenciamentos estao sempre em um “vir a
ser”, podendo alterar sua configuracao e fazer emergir outra face. Um dos fatores que
contribui para isso € a auséncia de lideres ou de um centro que seja referéncia. Os sujei-
tos funcionam a partir de uma espécie de capacidade de auto-organizacao que emerge
e nao precisa esperar pelo chamado de entidades/organizagoes. Os descontentamentos
dos sujeitos (desorganizados) podem se encontrar e gerar agao de forma “emergente”
e espontanea. E mais o afeto e a emogio que os move, e menos a vinculagio organica,
sistematica e idealista a uma causa. Assim, sao mobiliza¢des que partem de elementos
“micro” e “moleculares”, pela dimensao afetiva, sem regras prescritivas e que geram
“macrocomportamentos”.

E possivel notar isso nas agdes do Anonymous, pois elas ndo tém um lider e ndo
ha hierarquia formal. Ainda que alguns sujeitos sejam mais ativos e influentes que ou-
tros, ou seja, ainda que alguém tome a frente de uma determinada agao, sugerindo algo
ou explicando como fazer, trata-se de um processo fluido e a “lideranca” costuma va-
riar. Sendo assim, as pessoas parecem se vincular as agdes mais por identificacdo com
a causa ou por envolvimento na atmosfera afetiva (seja de trollagem ou solidariedade),
sem ideia de quem seja o outro com o qual estdo cooperando. Pois, ao contrario de ou-
tras formas de organizacao politica, os envolvidos ndo precisam preencher formuldrios,
doar dinheiro, nem mesmo dar seu nome. Apesar disso, o sujeito se sente fazendo parte
de algo maior, construindo junto, criando vinculos e confiando no anénimo.

A confianga é fundamental para a realizacao das agOes e parece ser construida
sem passar pelo conhecimento do outro; é, talvez, um processo mais afetivo, sensivel,
emocional. No caso do auxilio aos egipcios, por exemplo, os Anons tiveram grande tra-
balho para religar a Internet, fazer cartilha e enviar tudo. Foi tempo pessoal gasto com
pessoas que eles nao conheciam e que poderiam até nao existir, pois alguém poderia se
passar por elas. Apesar disso, eles agiram e confiaram.

Um exemplo de como esses lagos e relagdes se constroem € o caso de Brian Met-
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tenbrink, morador da cidade de Grand Island, no estado de Nebraska/EUA, que diz ter
chegado no 4chan por acaso, viu um post sobre a Igreja da Cientologia, pesquisou sobre
o assunto e viu que era uma boa causa. E ainda parecia muito simples participar da mo-
bilizagao. Bastava seguir as instrugoes: instalar um software chamado “Low Orbit Ion

Cannon””, que podia ser baixado por qualquer pessoa, digitar www.scientology.org e

apertar “go”, o que feito diversas vezes torna o sistema inutilizavel. Mettenbrink disse
que se sentiu parte do processo, levantou sua voz e foi ouvido sem nem precisar sair de
casa (“We are Legion”, 2012).

Esse € o caso de muitas adesdes, que podem ser pontuais e nao organicas. Po-
rém, existem inimeros perfis e tipos de participa¢ao, como diz Coleman (2012)", alguns
sao hackers, isto é, programadores qualificados que dominam as linguagens de compu-
tador e de sua rede mundial, outros tém conhecimento médio desse ambiente e alguns
nao dominam esses cddigos, mas sao motivados pelo pensamento de que a informagao
deve ser livre. Esses sujeitos interagem de diversas formas de acordo com seus conhe-
cimentos e interesses. Existem aqueles que contribuem na edi¢ao de videos, que escre-
vem textos e manifestos. Ha outros, como Brian Mettenbrink, que nao podem passar
horas em salas de bate-papo deliberando sobre a¢des, mas que costumam se juntar aos
ataques DDoS para “derrubar” sites, replicar mensagens e participar das manifestagoes
publicas (COLEMAN, 2012).

Mesmo diante dessa variedade de vinculos, construidos nas condicOes cita-
das anteriormente, eles nao parecem frageis. Por conta das acdoes empreendidas pelo
Anonymous, que foram descritas no item anterior, mais de 10 pessoas foram presas em
diversas cidades dos EUA. A acusacao principal foram os ataques contra as empresas
que impediram as doagdes ao WikiLeaks (“We are Legion”, 2012). Dentre os casos, ha
o de uma jovem de 19 anos, de quem o FBI apreendeu nao s6 o seu computador, mas
também o de seus pais. A maioria dessas pessoas ja esta em liberdade, aguardam julga-
mento, e dizem nao estar arrependidas de suas acoes.

Um exemplo interessante é o de Brian Mettenbrink, preso pelos ataques de
DDoS contra a Igreja da Cientologia. Cerca de seis meses apds instalar o software e
apertar o botdao um sem nimero de vezes, policiais do FBI foram a casa de seus pais,
armados, procurando por Brian, que morava em outro lugar. Em seguida, foram a casa
de Brian, que, assustado e sem entender o motivo da visita, s percebeu o que tinha
acontecido quando o questionaram sobre o Anonymous. Ele foi uma das pessoas que

mais utilizou o programa para “derrubar o site”, por isso chegaram até ele. Brian foi

13 E um tipo de DDoS (distributed denial of service), processo que foi citado anteriormente na “nota 17, que ¢ utilizado
para tornar um site indisponivel a partir de milhares de pedidos de visualiza¢do ao mesmo tempo.

14 Disponivel online em: http://canopycanopycanopy.com/15/our_weirdness_is_free.
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condenado a um ano de prisao e um ano de condicional, periodo no qual nao poderia
se aproximar de um computador. Apesar disso, ele diz que faria tudo novamente (“We
are Legion”, 2012).

Apods esses casos de perseguicOes e prisOes, teve inicio uma discussao no
Anonymous com alguns propondo o retorno as trollagens simples e outros defendendo
as intervengoes politicas. Com isso, até houve uma espécie de dissidéncia entre alguns
membros que se afastaram e criaram o “LulzSec”", enquanto outros continuaram com

as acoes.

A ETICA DO ANONIMATO

Embora tenha se caracterizado como um grupo politico, o Anonymous nao tem
um programa definido, mas possui algumas regras: os Anons nao podem se autopro-
mover; nao devem “atacar” os meios de comunicagao; nem promover a violéncia (CO-
LEMAN, 2012)". Quem descumprir essas normas pode ser expulso do férum do IRC.
A primeira é uma regra que demonstra sua tendéncia “antilider” e “anticelebridade”
(COLEMAN, 2012). Essa regra parece tentar modular a concentracao de poder. Coleman
(2012) afirma que os participantes lembram uns aos outros o tempo todo de que nao
devem se comportar como um lider, nem procurar atendimento pessoal na midia.

O antipersonalismo, além de tentar minimizar as relacdes de poder, é uma
estratégia que vai ao encontro de uma caracteristica fundamental do Anonymous, o ano-
nimato. Alguns membros dizem que seu poder estd na habilidade de ser qualquer um.
Embora esse anonimato ja tenha sido quebrado algumas vezes, ele tem sua parcela de
contribuicao e é um aspecto importante.

E interessante observar o ocultamento da identidade em um momento de gran-
de exposicao da vida pessoal nas chamadas redes sociais e quando as empresas e o
Estado utilizam ferramentas para coletar, monitorar e vender essas informagoes (guar-
dadas as devidas propor¢oes nos diferentes lugares do mundo). Talvez por esse lugar
que a exposigao ocupe é que subverter requer esconder.

Foucault (2010) entende que as nog¢des de liberdade e ética estao relacionadas.
Para ele, “a liberdade é a condicao ontologica da ética. Mas a ética é a forma refleti-
da assumida pela liberdade” (FOUCAULT, 2010, p. 267). A ética, nessa perspectiva, é
entendida como pratica racional, como escolha, por isso ¢ uma forma de liberdade.

Nesse sentido, talvez seja possivel considerar que o Anonymous possui uma “ética do

15 O “LulzSec” foi um grupo com alguns Anons, mas que se juntaram para realizar a¢des fora do que vinha fa-
zendo o Anonymous. Eles hackeavam e liberavam o que queriam, sem regras ou motivo aparente. Praticaram agoes
como roubar nimeros de cartdo de crédito e hacker sites de empresas de midia.

16 Disponivel online em: http://canopycanopycanopy.com/15/our_weirdness_is_free.
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anonimato”, pois ocultar sua identidade foi uma escolha para exercer a liberdade e que
implica em se constituir e funcionar de certa maneira.

O Anonymous propde praticar o anonimato em nome da coletividade. O oculta-
mento da identidade é em favor da elaboracao de uma espécie de sujeito coletivo. Sendo
assim, o anonimato nao suprime as singularidades, os diferentes interesses e leituras
sociais, por exemplo, mas elas colaboram e compdem um comum, que se manifesta na
defesa da liberdade de expressao frente as empresas que tentam inibi-las, como no caso
do WikiLeaks, ou na defesa dos direitos humanos contra as ditaduras do mundo arabe.

Nao se pode esquecer a dimensao do afeto ali envolvida. E frequente entre os
Anons a afirmagao de que sao uma sO voz, por isso ndo mostram seu nomes e rostos.
Dessa forma, hd uma espécie de unidade na diversidade de pessoas que nao se conhe-
cem, mas que estao unidas em determinados momentos por afetos, interesses e que
parecem confiar umas nas outras.

Uma dimensdo importante dessa ética do anonimato € que ela transcende as
leis. Eles possuem um conjunto de valores (“a informagao é um direito e deve circular
livremente”; “nao deve existir censura”; “liberdade de expressao é fundamental”; entre
outros) e os defendem independente das sangoes. Parece que dizem: “tudo bem, posso
ser preso (a), mas farei o que acho certo”. E um conjunto de regras oriundas da sua li-
berdade de escolher e de se constituir eticamente, uma ética prdpria, que se manifesta
em uma determina forma de estar no mundo.

O anonimato permite aos Anons agirem sem filtro e fortalece o exercicio da sua
ética que transcende as leis. O anonimato é¢ uma condicao de possibilidade da transpa-
réncia, da franqueza e da acao, tal como eles desenvolvem. Isso lembra a nogao de “par-
rhesia” que Foucault (2006) retoma ao estudar os processos de constitui¢ao do sujeito na
filosofia antiga. Parrhesia diz respeito a uma técnica de franqueza, falar a verdade, que
pressupoe uma liberdade. Porém, nao é qualquer franqueza, mas sim aquela que modi-
fica e busca uma melhoria do sujeito. O anonimato permite ser quem se ¢, defender as
causas que se acredita, minimizando, ou atrasando, as sangoes.

Com o Anonymous, o anonimato deixa de ser apenas uma forma de ocultamen-
to e protecao individual para se tornar a arma de um grupo, uma forma de organizagao
sem lider. Ocultar o sujeito € também uma forma de resistir que caminha na contra-
mao dos processos de subjetivagao atuais, que incitam a exposi¢ao e mapeiam rastros,
facilitando o controle. Entao, € uma resisténcia porque induz a criagao de outro sujeito
menos personalista e anonimo, que pode circular e agir com mais facilidade.

Os sujeitos que fazem o Anonymous agem de suas casas, seus quartos, suas

vidas privadas. E desses lugares que “derrubam” sites, circulam informagoes e organi-
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zam as trollagens. Essa ¢ uma forma de acao politica que ganha dimensao macro, pu-
blica, mas que ¢ administrada na vida intima. Essa ética do anonimato pressupde uma
escolha que envolve, inclusive, a doacao de parte da vida privada. A coexisténcia entre
esses dois campos na politica ndo é uma novidade, conforme mostra Fabian Luduena
Romandini (2012), mas na experiéncia do Anonymous isso é evidenciado, além de ser
uma condicao de possibilidade da sua agao.

Assim, o Anonymous traz uma experiéncia politica que mostra uma reunido da vida
publica, comum, com a vida intima, particular. Sdo pessoas que se recusam a usar as tecnologias
de uma determinada maneira e a viver de certa forma, que preferem inventar, resistir e criar.

Sao sujeitos que parecem investir parte da sua vida na resisténcia, buscando linhas de fuga.

ULTIMAS CONSIDERACOES

A partir das ideias sugeridas, e ainda que algumas questoes tenham sido mais
apontadas do que propriamente esclarecidas, este trabalho apresentou algumas pistas
e caminhos para a reflexdao sobre um fenémeno que parece bastante rico e diverso. De
trollagens ao apoio as revolugdes arabes, o Anonymous é, sem davida, um fendmeno de
dificil defini¢do, parece mais uma ideia que esta acontecendo e se construindo na agao,
podendo mudar sempre, e operando na dimensao micro, mas nem por isso deixando
de alcangar mudangas ou expressoes macro.

Apesar das a¢des de cunho politico, 0 Anonymous nao se tornou um “observato-
rio de direitos humanos” ou algo parecido, e as intervengdes politicas nao eliminaram
a trollagem (COLEMAN, 2012)". Essas duas dimensodes estao sempre presente, os pro-
prios protestos figuram entre o sério e o jocoso. Protestos esses que atingem grande vi-
sibilidade, ao mesmo tempo em que o sujeito particular é invisibilizado. Porém, ocultar
o sujeito pessoal s6 € possivel por se tratar de uma agao politica que ndo tem como meta
a legitimacdo em um quadro politico ja existente, seu objetivo parece ser questionar,
mudar fluxos de poder, protestar, enfraquecer o outro, mas nao oferecer uma sugestao
ou alternativa a algum problema. E uma agio que parece visar a critica, a intervencao,
que nao busca outro lugar além do que ja € seu, e que parece sempre vigiar a espera de
um erro para “corrigi-lo”, pois, como diz o conhecido adagio do grupo: “We are Anony-

mous. We are Legion. We do not forgive. We do not forget. Expect us”.

17 Disponivel online em: http://canopycanopycanopy.com/15/our_weirdness_is_free.
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